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Introduction

La securité d'un réseau informatique doit garanie g
I'ensemble des machines du réseau fonctionnerdgenf
optimale et que ses utilisateurs possedent uniguieies
droits qui leurs ont étés octroyés.

Il faut empécher des personnes non autorise d’'agir d
facon malveillante sur le systeme.

Empécher les utilisateurs d’effectuer des opération
Involontaires capables de nuire au systeme.

Sécuriser les donnees en prevoyant les pannes.
Garantir la non interruption des services.
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Introduction

Les causes de l'insécurité d'un réseau:

- La non connaissance par l'utilisateur des fonciainés
du systeme, dont certains pouvant lui étre nuisifde:
désactivation de service réseau non necessaire a
I'utilisateur).

- La non connaissance par 'administrateur des gifmo
de sécurité dont il dispose.

- Le fait de ne pas se tenir au courant des demrarees a
jour pour le systeme.
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Introduction

Le but des agresseurs:
- Un désir de popularité
- Le désir d’'argent (systeme bancaire,...).
- L’attirance de l'interdit.

- L’envie de nuire (destruction de données, empéleher
fonctionnement d’'un systeme,...).
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Introduction

On distingue plusieurs types d’agresseur (pirates):

- Les « Hackers »maitrisent parfaitement les systemes
d’exploitation et la programmation (ils recherchient
prouesse technique).

- Les « Crashers »détruisent pour le plaisir.
- Les « Lamers »pirates informatiques debutant.

- Les « Script Kidies »utilisent des logiciels déja existant
pour pirater.

- Les « Nuckers »deconnectent ou plantent des ordinateurs
a distance.
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Introduction

- Les « Crackers >ne sont pas des biscuits apéritifs au
fromage mais des personnes dont le but est deaeger
outils logiciels permettant d'attaquer des systemes
Informatigues ou de casser les protections coatoepie
des logiciels payants. Un «crack » est ainsi unnaroge
créé exécutable chargé de modifigatche) le logiciel
original afin d'en supprimer les protections.

- Les « Phreakers ssont des pirates s'intéressant au reseau
téléphonigue commuté (RTC) afin de télephoner
gratuitement grace a des circuits électroniquesaces a
la ligne téléphonique dans le but d'en falsifier le
fonctionnement. C’est Iphreaking»
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Introduction

- Les « Carders »s'attaquent principalement aux systemes
de cartes a puces (en particulier les cartes basg¢gqour
en comprendre le fonctionnement et en exploitefdéss.
Le termecarding désigne le piratage de cartes a puce (ex:
Yes card).
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Introduction
-

Les pirates les plus célebres:

- Kevin Mitnick: Ameéricains célebre notamment pour avoir
accede illegalement aux BD des clients de Bell gt au
systemes du Pentagone, de la NASA et de I'US Aa&-or

- Vladimir Levin: jeune informaticien russe et son gang de
pirates s'introduisent, depuis Saint-Pétersbowgs de
reseau bancaire SWIFT et détournent la modique sodan

cinquante millions de francs des comptes de |leBaink de
New York.
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Introduction

Les teams pirates les plus célebres:

- Cult of the Dead cowt.e cDc est un groupe de hacker
connu pour avoir inventé le logiciel Back Orificay vrus

trojan (téléchargeable librement sur la toile).

- Myth: Team de Crackers, La Team Myth est spécialisée
dans le déplombage de jeux videos.
- Mojito: Team de Crackers spécialisée dans le déplombage

de jeux vidéos et de logiciels.




DELSUC Guillaume

Introduction

Procede des agresseurs:

Le but d’un pirate est souvent de prendre le ctattune
machine de facon a pouvoir realiser les actiond dasire.

Pour cela il dispose de plusieurs moyens:

- L'obtention d’informations utiles pour effectuesl
attaques (password, @ IP,...).

- L'utilisation de failles du systeme.
- L'utilisation de la force.



DELSUC Guillaume

Introduction

Comment se proteger d’éventuelles attaques:
- Connaitre les systemes d’exploitation.
- Reduire au maximum l'acces au réseau.
- Réduire au maximum le nombre de points d’entrpegy).

- Définir une politique interne de sécurité par lsenén
place de mots de passe et des mises a jours fréguent

- Mettre en place des utilitaires de sécurité
(Journalisation,...).
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Introduction

Questions a se poser lorsqu’on parle de securité:
- Acces aux locaux ou se trouvent les ordinateurs.
- Acces aux données informatique.
- Qui doit avoir acces aux données de I'entreprise?
- Qu’'elles sont les données a protéger?
- Qui a un intérét a 'y accéeder?

- Quels sont les outils a ma disposition pour coetrfds
acces au réseau?
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Sauvegardes

Quelques chiffres:

- Il 'y a jamais une sécurité a 100%, mais il faunaaux
prevenir les risques de pertes ou de destructisrnldenees
de facon a réagir a temps (pour ne pas paralyser le
systeme).

- De nos jour 75% des risques informatique sontigioe
Interne.

- Les pertes dues aux sinistres informatique enderan
pourraient atteindre les 3,5 Million d’Euros d’laifin
2005.
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Sauvegardes

- Seul 15% des sinistres sont déclarés aux ass.ance

- Prés de 62% des sinistres sont dus a la malvedlanc
(sabotage, fraude)

- 24 % aux accidents extérieurs (incendies, inondafi
pannes,...).

- 16% aux erreurs d’utilisation.
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Sauvegardes

Il existe globalement 3 types de risques:

- Risques accidentelsicendies, pannes, dégats des eaux,
catastrophes naturelles,...

- Risques liés aux erreunstauvaise manipulation des
logiciels, erreurs de conception de logiciels, hugs

- Risques liés a la malveillanceol, sabotage, virus,...
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Sauvegardes

Les conséquences directes:
- Perte partielle ou totale des données.
- Gel temporaire ou définitif de I'activité de I'erfrrise.
- Frais d’expertise du sinistre.
- Frais de réparation ou de remplacement du materiel
- Chémage technique pour les employés de I'entrepris
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Sauvegardes

Les conséquences indirectes:
- Perte d’exploitation pour I'entreprise concernee.
- Pertes de fonds et de biens.

- Engagement de la responsabilité de I'organisapentés
de clients,...).
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Sauvegardes

Principes de base d’une bonne stratégie de securité

- Effectuer des sauvegardes completes des appheatio
logicielles et vérifier gu’elles fonctionnent. Gett
sauvegarde doit étre separée physiguement du s/stem
informatique et placée dans un autre lieu sécurise.

- Determiner les informations a protéeger en priogtntenu
des BD, fichiers clients, commandes, compta, ...

- Il faut effectuer une sauvegarde de ces donnégamsoutil
adapté et verifier que le support n’est pas sature.

- Multiplier les supports de sauvegarde (DD, DVD, DL.)
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Sauvegardes

- Mettre en securité les supports de sauvegarder¢coff
fort,...).

- Centraliser toutes les données sur un méme poste p
simplifier la mise en ceuvre des sauvegardes.

- Isoler un poste du réseau pour y centraliserdagsegardes
(et I'équiper de racks).
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Sauvegardes

La stratégie de sauvegarde idéale:
- Quotidiennesauvegarde automatique journaliere
- Hebdomadairesauvegarde automatique 1 fois par semaine.
- Annuelle:de facon a pouvoir archiver les données.

- Des sauvegardes de sauvegardasie sait jamais ce qui
peut arriver.

/'\ Attention bien différencier les sauvegardes
iIncrementales des totales /!\
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Sauvegardes

Les différents supports de sauvegarde:

B - OvEGA | Travan DDS-4 DAT AIT DLT Blu-Ray
Capacité 3590 Go A0 Mo 240 Q20440 Go |36a72Go |35a80Go |40380Go |25a 50 Go
Ferformances |25 MOs 2 MOfs 3 MOs d MO 4 MO a MOs 11 MOz
Temps
d'acces
aux fichiers 13 Ms 38 Ms 40 Ms a0 Ms 27 Ms BH Ms 200 s
Txde
defaillance
matérielles 1015 1015 1015 1015 1017 1017 0

1 000 000 10 2 2 30 1 000 000 1 000 000
aul naon aul aul naon nan non
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Les virus

Prés de 200 a 300 virus voient le jour chague mois.

Seulement une dizaine d’'entre eux sont réellement
dangereux.

Un virus est un programme hostile susceptible et
votre ordinateur : dysfonctionnements divers, effaeet
du disque dur, ...

Comme un virus biologique, un virus informatiquesgede
un cycle de vie:
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Les virus

Comme un virus biologique, un virus informatique
possede un cycle de vie:

- La créationC’est le temps que va passer un pirate a créeer
un virus le plus féroce possible.

- La Gestationll s'agit du procede par lequel le virus est
copié en un endroit strategique afin que sa diffusiait la
plus rapide possible. En général, la méthode cianais
iInfecter un programme tres populaire puis a le iGisér
par l'intermeédiaire d'un serveur BBS, du courrier
électronique, de l'Internet ou au sein d'une enepd'une
école, etc.
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Les virus
]

- La reproductionLes virus, de par leur nature, cherchent a
se reproduire. Un virus correctement concu se cepra
un nombre de fois important avant de s'activerstdeele
meilleur moyen de s'assurer de la pérennité d'wsvir

- L'activation: Les virus possédant une routine de destruction
ne s'activent que lorsque certaines conditions reumties.
Certains s'activent a certaines dates, d'autreggessun
systeme de compte a rebours interne.

- La découverteMoment ou quelgu'un se rend compte de sa
présence et parvient a l'isoler.
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Les virus

- L’assimilation:Une fois la découverte faite, les
développeurs de logiciels modifient leurs programmimeaur
gu'ils puissent détecter la presence du viruse(@xdthse
dure entre un jour et six mois, selon la compéteice
developpeur d'anti- virus.

- L’élimination: Si un nombre suffisant de développeurs
d'antivirus sont capables de faire face au virus et
suffisamment de personnes se procurent l'antiadésiuat,
Il est possible d'annihiler un virus. Dans lessfadtucun
virus n'a réellement disparu, mais un grand nordlaetre
eux ont cesseé de constituer une menace reéelle.
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Les virus

Les différents types de virus:
- De secteur d’amorcage.
- A Infection de fichiers.
- Non-résident en mémoire.
- Résident en mémaoire.
- Multiformes.
- Furtifs.
- Polymorphes (mutants).
- Réseau.
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Les virus

Les différents types de virus:

- Les vers (Worm)Type de virus particulier. Concretement,
Il s’agit de programmes capables de se répliguevaits
les terminaux connectés a un réseau, puis d’executer
certaines actions pouvant porter atteinte a l'intégles
systemes d’exploitation.

- Les Cheval de Troie (Trojanfrogramme qui, introduit
dans une séquence d'instructions normales, prend
I'apparence d'un programme valide. Mais il conteant
realité une fonction illicite cachée, grace a lacutdb
mecanismes de sécurité du systeme informatique sont
contourteés.
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Les virus
]

- Les Keyloggeriogiciel qui enregistre les frappes au
clavier pour voler, par exemple, un mot de passe.

- Les DialersProgrammes qui composent un numero pour
connecter votre ordinateur a Internet. Il peut e&mes
danger et legitime si c'est celui de votre foumissl'acces
par exemple. Toutefois, certains dialers sont mbdwes et
peuvent parfois s'installer a votre insu sur voteenmne et
composer un numero tres colteux.
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Les virus
]

- Les spywaredJn spyware, (espiogiciel ou logiciel espion),
est un programme ou un sous-programme concu ddg le
de collecter des données personnelles sur sesateilirs et
de les envoyer a son concepteur ou a un tiers \eanet ou
tout autre réeseau informatique, sans avoir obtenu a
prealable une autorisation explicite et éclairéslds
utilisateurs.
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Les virus

Les bonnes habitudes a prendre:
- Mettre a jour son antivirus.
- Mettre a jour son systeme.
- Bien sécuriser son navigateur Internet.

- Ne pas cacher les extensions de fichiers doypke ¢t
connu ou inconnul.

- Désactiver la fonction Windows Scripting Host (VB).
- Demander une confirmation avant d’ouvrir une pieoete.

- Demander une confirmation pour 'ouverture desnosic
sous Office.
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Les virus

- Lancer des scans régulier avec son antivirus.

- Installer des anti-Spyware (Spybot, adaware,...), un
Firewall logiciel ou matériel (Kerio, Blacklce,...).
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La sécurité locale logicielle

On appelle sécurité locale la sécurité physique (ned)
et logicielle d’'un ordinateur mis en réseau ou non.

- La premiere étape consiste a sécuriser I'ordimateant
méme le demarrage de I'OS, pour cela selon ledgpe
carte mere gque vous avez il vous sera possibleatigenun
mot de passe dans le BIOS (/I\ si vous voulez qumevo
ordinateur redémarre automatiguement apres uneioup
de courant ne pas mettre de mot de passe dan®)BI

- Eviter le multi-boot.

- Si votre ordinateur est équipé d’'une porte a cle¢sitez
pas a l'utiliser et a ranger cette derniere dansnainogt sur.
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La sécurité locale logicielle

- Toutes les partitions de vos disque dur doivemrat @b format
NTFS (ou toutes autres FS sécurisé).

- Sur un serveur verifier quotidiennement les pasaghstaller
toujours les derniers service pack, I'imiter 'as@ix ports,
donner des mots de passe complexes (dur a casser).

- Pour les postes clients arréter les services tises. A titre
Indicatif les services indispensables au fonctiomeat d’'une
station de travail sous W2000 (sans réseau) sorhtl og,
NT LM Security Support Provider, Plug and Play, Prtgdc
Storage, Remote Procedure Call (RPC), Security, Adsoun
Manager, System Event Notification.
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La sécurité locale logicielle

- Désinstaller les protocoles réseaux non utiliéX/SPX,
NetBEUI).

- Paramétrer un ecran de veille de facon a verroudlstation
en cas d’absence prolongée.

- Renommer le compte administrateur et lui attribuemot
de passe d’au moins 12 caracteres.

- Créer un second compte administrateur avec ue aotn.
- Ne jamais travailler en administrateur local oundne.
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La sécurité locale logicielle
o

- Si la stratégie de votre entreprise l'autorisettazeen
place une stratégie de compte.

Conserver 'historique des mots de passe. 6ou’v

Durée de vie maximale du mot de passe 60 a 90 jours

Durée de vie minimale du mot de passe Permet d’empécher la réutilisation de mot de passe.
Les mots de passe doivent respecter les exigences de comple|Active

Longueur du mot de passe [

Stocker les mots de passe en utilisant le cryptage réversible . .

pour tous les utilisateurs du domaine Loz
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La sécurité locale logicielle

/\ Petite Astuce /\ :

Si jamais vous avez perdu le mot de passe adnaitastr
d’un poste de travall il existe une solution:

Des logiciels en libre télechargement sur Intevioels
permettent (en boutant dessus avant le lancemdi d8g

de modifier la base SAM (BD des password sous W2000)
de votre W2000 et de mettre la valeur du password
Administrateur a blanc.

Pour plus d’'info aller sur http://www.ultimatebadtcom
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La sécurité locale logicielle

Droits utilisateurs et permissions d’acces:
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La sécurité locale logicielle

Options de securité conseillées:
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La sécurité locale logicielle

La base de registre:

La base de registre etant essentielle au bon tomement
d’'un OS il est tres important de la manipuler apeaence
de facon a ne pas nuire au bon fonctionnement oe&éhnine
(Pensez a la sauvegarder avant d’effectuer toutdgpe
manipulation).

Une erreur peut crashé le systeme definitivemenquce
nécessitera une réinstallation complete de ceelerni

Pour y accéder il faut exécuter la commande « régeds
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La sécurité locale logicielle

- Interdiction des acces anonymes:

Il faut impérativement interdire les connexionse@asx
anonymes.

Pour cela il faut aller dans:

- [HKEY LOCAL MACHINENSYSTEM\Current
ControlSet\Control\LSa et |la valeur de la clef
RestrictAnonymousdoit étre égale a 2.
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La sécurité locale logicielle

- [HKEY_LOCAL MACHINENSYSTEM\Current
ControlSet\Services\LanManServer\Parametergt la
valeur de la cleRestrictNullSessAccesdoit étre egale 1.

-[HKEY_ _LOCAL_MACHINE\SYSTEM\Current
ControlSet\Services\LanManServer\Parameterst les
valeurs des clefSlullSessionPipegt NullSessionShares
doivent étre vides.
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La sécurité locale logicielle

- Acces aux médias amovibles:

Il faut impérativement vérifier que le demarragéoaatique
des applications sur Cd-rom soient interdites.

Pour cela il faut aller dans:

- [HKEY_LOCAL_MACHINE]\SYSTEM\
CurrentControlSet\Services\Cdromet la valeur de la clef
Autorun doit étre égale a 0.
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La sécurité locale logicielle

- Exploration réseau par NetBIOS:

Il est possible de configurer son systeme poul ge’i
reponde pas aux exploration réseaux via NetBIOS.

Pour cela il faut aller dans:

- [HKEY_LOCAL_MACHINENSYSTEM\Current

ControlSet \Services\LanmanServer\Parameterst la
valeur de la cleHidden doit étre égale a 1.
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La sécurité locale logicielle

- Service de planning:

Il faut verifier que le service de planning estisdible
seulement par '’Administrateur.

Pour cela il faut aller dans:

-[HKEY_LOCAL_MACHINE\SYSTEM\Current
ControlSet \Control\Lsa et la valeur de la clef
SubmitControl doit étre égale a 0.
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La sécurité locale logicielle

- Dernier utilisateur loggé:

Il est important d’effacer le nom du dernier ugalisur loggé
sur la machine.

Pour cela il faut aller dans:

- [HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\
Windows\CurrentVersion\policies\systemlet la valeur de

la clef "dontdisplaylastusername"=dworddoit étre egale a
00000001.
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La sécurité locale logicielle

- Empécher I'exécution « RunOnce »:

Il est important d’effacer le nom du dernier ugalisur loggé
sur la machine.

Pour cela il faut aller dans:

- [HKEY _LOCAL_MACHINE\SOFTWARE\Microsoft\
Windows\CurrentVersion\Policies\Explorer] et la valeur

de la clef'DisableLocalMachineRunOnce"=dword doit
étre eégale a 00000001.
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La sécurité locale logicielle

- Mot de passe cryptes

Il est important de forcer 'utilisation de mots piasse
cryptes sur le réseau.

Pour cela il faut aller dans:

-[HKEY_LOCAL_MACHINE\SYSTEM\Current
ControlSet \Services\LanmanWorkStation\Parameterskt

la valeur de la clef'EnablePlainTextPassword"=dword
doit étre égale a 00000000.
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La sécurité locale logicielle

- Cache mots de passe (Win 9x/Me):
Il est important de désactiver la cache des mofsadse.
Pour cela il faut aller dans:

- [HKEY_LOCAL_MACHINE\SOFTWARE
\Microsoft\Windows\CurrentVersion\Policies\Network]

et la valeur de la clefDisablePwdCaching"=dword doit
étre egale a 00000001.

- [HKEY_LOCAL_MACHINE\Network\Logon]

et la valeur de la cleTNoDomainPwdCaching"=dword s
doit étre égale a 00000001.
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La sécurité locale logicielle

- Cache mots de passe (Win NTXx):
Il est important de désactiver la cache des mofsadse.
Pour cela il faut aller dans:

-[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft
\WindowsNT\CurrentVersion\Winlogon] et la valeur de la
clef CachedLogonsCountdoit étre égale a 1.
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La sécurité locale logicielle

- Désactiver le mouchard:

Il est important de désactiver le mouchard de Wivilo
(toutes versions).

Pour cela il faut aller dans:

- [HKEY_LOCAL_MACHINE\Software\Microsoft
\Internet Explorer\Main]
et la valeur de la clddword IEWatsonDisabled doit étre
égale a 1.
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La sécurité locale logicielle

Droits et permissions:

Pour pouvoir affecter des permissions d’accesesifithiers
et répertoire de votre disque il est essentielaph@-ci soit
formaté au format NTFS (ou tout autre FS).

Mettre en place une politique de permission a despgs
(plutot que par utilisateur) simplifie la gestioa dos partage
et droits et ameliore votre sécurite (il faut évikgControle
total »).
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La sécurité locale logicielle

Droits et permissions d’acces sur un client:
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Sécurité locale logicielle sous Windows

Présentation du top 4 des vulnérabilités sous Winavs:
- N°4: 1S
Du a une mauvaise interprétation des requétes HTTP,

sensible au buffers overflow, logiciels supplémeaetai
installés avec IIS.

Solution:Il est essentiel de mettre a jour son systeme
regulierement (patchs correctifs), il faut suppmnes
application accessoires, et désactiver les extenssapi
non indispensables et filtrer les requétes HT TR avescan
d’Url.
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Sécurité locale logicielle sous Windows

]
- N°3: SQL Server

MS-SQL utilise le port 1433. Ce port est I'un déssp
scanne lorsqu’on est sur Internet.

Solution:Appliguer les (tres) nombreux patches individuels
et cumulatifs et ce, en respectant scrupuleuseroedite
recommandé par Microsoft. Scanner les serveurs avec
I'utilitaire gratuit Microsoft Security Baseline Adser

(MSBA, aujourd’hui disponible en version 1.1) epaAguer
les solutions suggérées. Choisir un mot de passel@o
compte administrateur par défaut, laisseé en acags no
protégé par defaut apres l'installation. Passer &gReSOL !
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Sécurité locale logicielle sous Windows

- N°2: Service Netbhios

Appelés aussi « null sessions », Netbios permet de se
connecter a un serveur ou a un PC distant sans
authentification. Il est notamment utilisés pacdenpte
System (sous Windows NT) ou LocalSystem (sous 2000 et
XP) pour des opeérations systeme critiques effestaée
distance.

Solution:Modifier sa base de registre comme vu
précedemment pour désactiver les sessions anonymes.
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Sécurité locale logicielle sous Windows

-
- N°1: Windows Host Scripting (WSH)

Aujourd’hui les scripts VB sont tres utiles (MicodsOffice)
mais ils posent de réels problemes de sécuritémngtgue

Solution:Désactiver WSH ou le supprimer
(http://www.sophos.fr/support/wsh.html). Mais atten
lorsque vous mettrez a jour IE, ce dernier serast&iier il
faudra donc penser a le désactiver de nouveau. Soum
pouvez utiliser Mozilla.




DELSUC Guillaume

Seécurité locale Matérielle

Pour sécuriser matériellement un serveur, il faut:

- Qu'll soit stocker dans une salle dédiée aux sesret qui
soit fermée a clef, climatisé (la salle doit étre a) 20 si
possible que la salle soit equipée d’une alarme.

- Qu'il soit attaché par des cables anti-vols.

- Qu'il soit equipé d’un onduleur (en moyenne il fabtanger
leur batterie tous les 4 a 5 ans).

- Il faut faire attention aux incendies et aux deghds eaux.

Souvent dans les tres grosses entreprises, les saliveurs
sont equipées de pompes a vide, de facon a ne pasruti
d’eau ou de mousse en cas d’incendie.
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Seécurité locale Matérielle

- IL faut impéerativement interdire I'acces de lalsa@erveur
aux utilisateurs.

- Si votre entreprise a les moyens financier, laemeis place
d’'un serveur de « spare », dans un autre salle cEsiéare
une protection optimale de votre réseau.



DELSUC Guillaume

Sécuritée Reseau, le Firewalling

Les services de polices estiment que, en 200%gdes 20
secondes un ordinateur connecté a Internet est piraté

La durée de vie d’'un ordinateur non protege surhetieétait
de 40 minutes en 2003 et de 20 minutes en 200d0&t 2

75% des sinistres informatique enregistrés troulsamt
origine a I'intérieur de I'entreprise.

35% des entreprises Européennes et 30% des es&®pri
Francaise on dit avoir été la cible d’un cybercriene2001.
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Sécuritée Reseau, le Firewalling

On trouve pres de 7 types d'attaque informatique suun
réseau:

- Sniffing (Ecoute du réseau).

- Hijacvking ou Spoofing IP (usurpation d’identite).
- Flooding (Saturation d’'une machine).

- Cracking (Intrusion au cceur d’'un systéme).*

- Spamming ou mailbombing (attaque de boite aurelett
électronique).

- Social Enginering
- Cartographie des vulnérabilites.
- Le crackage de mot de passe.
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Le Sniffing:

Les sniffers font partis des outils les plus ancémséseau.
lIs étaient a l'origine utilisées par les adminisuas réseau
pour surveliller le trafic qui y transitait.

Pour cela il faut passer sa carte réseau en mode «
promiscuous », c’'est-a-dire qu’elle va intercepts d
paquets Ethernet qui sont destinés a une autre n&chi

Les programmes de Sniffing les plus connus sontiffEsn
Ssniff, TCPDump et Ethereal.

http://madchat.org/reseau/sniffer/sniffingmedgi.htm
http://www.winpcap.org/windump/
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Le Spoofing IP:

Cette technigue consistant a remplacer l'adresde IP
I'expéditeur d'un paquet IP par l'adresse |IP caurie
machine. Ainsi le pirate recevra les informatioastthées a
I'ordinateur a qui il a usurpé l'identitée.

Ainsi un pirate peut envoyer des paquets anonymenee
s'agit pas pour autant d'un changement d'adressealP
d'une mascarade de l'adresse IP au niveau destp&quis.

http://www.commentcamarche.net/attagues/usurpagpon-
spoofing.php3
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Le Flooding:

Type particulier d’attaque par deni de serviceaqnsiste a
envoyer a un site Web distant un grand nombre deteq
simultanées a intervalles reguliers. L'objectif essdturer
les capacités de la machine, afin de rendre ldnsite
service.

Exemple de TCP/SYN Flooding:

Lors d'une connexion TCP, le client et le serveuaagent
des données et des accuseés de réception pour &abli
connexion. On appelle ce mécanisme la poignée drena
trois temps.
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Machine Machine
emettrice receptrice

http://www.commentcamarche.net/attagues/nuke.php3
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Exemple du TCP SYN Flooding :

Le systeme client commence par envoyer un messéiye S
(pour synchronisation) au serveur. Le serveur renaiors
un accuse de réception du SYN : SYN-ACK au clieet. L
client finit alors par établir la connexion en rédant par

un ACK. La connexion (au niveau 4 du modele OStjeen
le client et le serveur est donc ouverte et leiserv
d’échange de données peut s’executer.
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Faille: Lorsque le serveur renvoie un accuse deotaxe(SY N-
ACK) mais ne recoit aucun accugdiK) en provenance du
client. Dans ce cas le serveur crée une struckiomdnées
contenant toutes les connexions ouvertes (et ootueaa
place en memoire). S'il est vrai qu'il existe urcamsme
d'expiration permettant de fermer des connexionges
pendant un temps trop long, et ainsi libérer dadanoire, il est
possible pour un agresseur de saturer la mémaiderment en
envoyant suffisamment rapidement des pagb¥fs

D'autre part, le systeme agresseur fournit génaeaieune
adresse de retour d'un ordinateur n'étant pas leagab
repondre. Il est ainsi tres difficile de savoirudfrovient
I'attaque.
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Le Cracking:

Le cracking consiste a faire du " reverse engingersur
un programme, c'est-a-dire a retrouver son codecsour

Cecli se revele fort utile pour plusieurs choses :
- Casser une protection logicielle.
- Trouver un mot de passe.
- Chercher une faille exploitable.
- Trouver un numéro de série.
- Accéder a un niveau de jeu supérieur.
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Les différentes étapes pour casser un code:
Tout d’abord il faut se munir des logiciels suihant

- Un désassembleulnh{eractive Disassembler (IDA), Win32Dasm,
).

- Un débugger qui peut étre intégré dans le désassambl
(EditiX, DebuggerK,...).

- Un éditeur hexa-decimal (WinHex, Xnews,...).
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- Dans un premier temps, le cracker va désasseiabler
programme executable gqu'il veut "casser". Unedais
possession du listing des instructions en assemblea
devoir rechercher a quel endroit dans le progranshe e
placée la protection logicielle. Pour cela, il gu# plus
souvent de rechercher la chaine de caractere
correspondant au message affiché par le logiciel,
expliquant par exemple gu'il faut acheter la li@epour
utiliser telle fonctionnalite.
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- Arrive a ce stade, le cracker doit alors comprendre
comment fonctionne la protection. C'est ici quhvient le
déebuggeur. En effet, un débuggeur permet de pth=er
points d'arrét dans le programme pour pouvoir erami
I'eétat des variables et de la mémoire pendantdiegian du
logiciel. C'est donc en avancant pas a pas dans le
programme, gue le cracker pourra comprendre ceejul
passe et pourra imaginer une solution pour conéruan
protection.
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- Une fois que le cracker a compris comment foncisle

mecanisme de protection, il lui faudra alors progreer
en assembleur un autre comportement pour le logatie
ceci grace a un editeur hexa-décimal ou un assembleur

Cette méthode peut aussi étre utilisée pour cheddse
vulnérabilités dans un programme.
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Le Spamming ou mailbombing:

C’est une technigue d'attaque basique qui corgiste
envoyer des milliers de messages a un unigue
destinataire, dans un but malveillant. Ces messsw#s
vides, revendicatifs voire injurieux, et potenaatient
accompagneés de fichiers volumineux selon que boibje
est une attague DoS du serveur de messagerie ou la
saturation de la boite aux lettres de la victimet&ins
virus comme Sircamu Sobig.Horatiguent aussi le
mailbombing, et sont ainsi capables de s'envoyer en
plusieurs centaines d'exemplaires a la méme persanne
un temps reduit.
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Comment faire lorsque vous étes victime de Sparheou
mailbombing:

Adressez-vous directement au proprietaire du sedeu
mails utilisé (souvent celui du fournisseur d'aabes
spammer). Il s'agit dééposer plainte donc il faut fournir
des preuves : joignez a votre email la copie dégterdu
message non sollicite (sélectionnez le mail dansvot
boite de reception, puis "Affichage des propriétastu
"Source de la page").

Ensuite envoyer ce mail a: abuse@nomFai.mfo
postmaster@nomFai.info
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Si vous n'avez que 'adresse IP du spammer, wilise
traceur pour connaitre son serveur de messageaiaseison
fournisseur d’acces.

Une autre solution plus simple et d’interdire ogtéditeur.

http://www.secuser.com/dossiers/spamming_mailbombin
htm



DELSUC Guillaume

Sécuritée Reseau, le Firewalling

Le Social Engineering:

En francais « subversion psychologique » est unejpiet
qui consiste a abuser de la confiance d'une ouusepirs
personnes, dans le but principal de récupérer des
Informations confidentielles.

On distingue plusieurs formes de social Engineering
- Par téléphone, par mail, par réseau de discussion,
http://www.securite.teamlog.com/publication/6/1@B21
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Cartographie des vulnérabilités:

Cette technique consiste a déterminer le systeme
d’exploitation, les services ouverts ainsi que haension
de facon a pouvoir déterminer les éventuelles fadleles
exploiter.

Nmap est I'un des outil les plus puissant et petmaalf-
scan (sans etablir de connexion). A la base developp
pour tourner sur une plateforme Linux on le trouve
désormais pour Windows (NmapWin).




DELSUC Guillaume

Sécuritée Reseau, le Firewalling

Le crackage par mot de passe:

Le plus souvent le hacker va utiliser un dictionaale
mot de passe couplé avec un logiciel de saisie
automatique. Sinon il peut utiliser des logicialsdg «
Force brute ».

Le logiciel de reférence réservee a cet effet edtihw The
ripper » fonctionnant sur les plateforme Linux ou

Windows.

http://www.openwall.com/
http://linuxfr.org/~niconux/19139.html|
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Il existe trois types de filtrage possible:
- Le filtrage sans état (Stateless).
- La filtrage avec état ( Statefull).
- La filtrage applicatif (Proxying).
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Le filtrage sans état (Stateless):

C’est le fait d’autoriser un trafic a sortir et atren sur un
reseau selon les besoins.

Ce type de filtrage est tres risqué. Il est dorepdéeiller
d’utiliser ce type de filtrage.
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Le filtrage avec état (Statefull):

C’est le fait d’autoriser un trafic a sortir et dtariser
seulement son retour a rentrer sur le réeseau sstdmelsoins.

Ce type de filtrage est moins risqué. C’est le wypdiltrage
le plus utilisé aujourd’hui.

Ce type de filtrage a pour principale limite depas analyser
les messages applicatifs.
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Le filtrage applicatif (proxying):

Le Firewall applicatif est autorisé a sortir du raseé
propose des informations (exemple proxy HTTP).

Permet le filtrage des URL, du contenu des pagds We
(filtre de contenu), I'authentification, I'accéléi@n des
requétes, les logs de navigations des machines d’un
réseau,... et empéche les codes malveillants d’agsi(@ue
les vers, chevaux de troys).

Il existe 2 types de proxies (Socks et http).

Ce type de filtrage a pour principale limite que [@otocoles
exotigue ou maison ne passent pas.
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-

Aujourd’hui pour les entreprises les reseaux Wifi sat
tres fortement déconseillé.

En effet le filtrage par clef WEP (Wired Equivaldétrivacy)
est, pour les spécialistes de la sécurité inforroati@t les
hackers) craquable tres facilement et tres rapidemen

Pour limiter les dégats sur un reseau Wifi il estésgaire
d’utiliser une clef Wep ainsi qu’un filtrage des asise
MAC.

Mais les nouvelles normes du Wifi (802.1li et WPA)
devront mettre a notre disposition une meilleureigte
grace a la mise en place d’'un algorithme de chifémnplus
puissant nommeé AES (Advanced Encryption Security).
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SDI (Systeme de détection d’intrusion) ou IDS en
Anglais.

On trouve deux types de IDS:

- NDIS: ces IDS travaillent comme des sondes, intercejgtant
analysant "a la volée" les paquets transitant stgdeau. lIs

s'averent particulierement performants pour laaléte de
tentatives d'intrusions a distance.

- HIDS: les HIDS sont situés sur les systemes et travaiiiant
analyse en temps reel des fichiers de logs du sgstgimies
héberge. Ces IDS s'averent particulierement egaans le

cas de systemes partages ou pour la validatioalddss
remontées precedemment par un NIDS.
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Les principax IDS sont:
- Snort.

- Prelude.

- Tripwire
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Principes de base de la sécurité réseau:

- Regle N°1: Unité des fonctions.
La regle d'unité consiste a restreindre au maximum le
nombre de fonctions proposeées par un equipementffen
le cumul de fonctions réseau, systeme, applicatseeurité
presente de nombreux inconvénients.
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Principes de base de la sécurité réseau:

- Regle N°2: Isolement.

Le principe de l'isolement est un raccourci poue djue
certaines zones du Sl ne doivent pas étre acocesstd
I'extérieur, par qui que ce soit. Si cette reglepesfaitement
mise en ceuvre, elle garantit (dans une certaineunees
gu'aucune attaque ne peut arriver dans la zonéeissdns
une action provenant d'un systeme de la zone estigne
Elle présente cependant l'inconvénient de compdgxdien
des opeérations qui semblent naturelles.
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Principes de base de la sécurité réseau:

- Regle N°3: No Information Leak

Cette regle pourrait se traduire par « aucune indion ne
doit filtrer ». Ce qui est d'autant plus paradogalk, la
majeure partie du temps, elle doit s'appliquer aal@mnents
(genre serveur Web) dont la raison d'étre est denfiode
I'information. Cette regle doit donc étre adoumempdevenir
« seules les informations explicitement désignéesnnue
devant étre accessibles peuvent sortir ».
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Principes de base de la sécurité réseau:

- Regle N°4. Mises a jour.
S'il ne devait y avoir qu'une seule regle a apph@ueniveau
des systemes, ce serait celle-la : les patchesitgedaivent

étre systematiqguement appliqués sur les servepsses
aux flux provenant de l'extérieur.

Effectuer une installation "de base" et ne plus s&cuper
n'est pas seulement a considérer comme une har'éesie,
une provocation.
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Principes de base de la sécurité réseau:

- Regle N°5: Mixage des technologies.
Cette regle est probablement la plus polemique. édhsiste
a dire que si une vulnérabilité est trouvée sur unpEment
de sécurité, le seul salut est dans la mise eneequelque
part dans la chaine de communication, d'un élérmgant

les mémes fonctionnalités, mais s'appuyant sur autee
technologie.
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Principes de base de la sécurité réseau:

- Regle N°6: Vérification et surveillance du réseau.

Si vous étes sur Internet, vous pouvez vous agonss
gratuitement avec des sites comme zebulon.fr ou
secuser.com

Surveillez votre réseau avec des IDS, des scanners
(LanGuard, Nessus)
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Comme le laisse comprendre ce chapitre, la defmiiiune
architecture securisée est plus une gquestion dedimque
d'expertise poussée. En revanche, il est clailsguaise en
ceuvre demande une certaine maitrise de I'ensemble d
composants.

Enfin, il est important de realiser que la défontid'une
architecture, aussi « sécurisée » soit-elle, ne dspen rien
de sécuriser les systemes eux-mémes. Aucun 12S;dir
Ou autre reverse proxy ne peut protéger une piaited «
trouee » de partout, tant au niveau systeme gqueauni
applicatif.
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